Operachni systemy

Prednaska 2: Procesy a vlakna




Proces

« VSechen bézici software v systému je organizovan jako mnozina
bézicich procesu (kromé jadra).

 Program - posloupnost instrukci definujicich chovani procesu

#include <stdio.h>
#include <stdlib.h>

int main (int argc, char *argv[])

{
.

* Proces - instance spusténeho programu




Procesovy model

o Kazdy proces alokuje p Fislusneé prost redky (adresovy prostor
obsahujici kod a data, zasobnik) ma atributy (ID, identita, informace o
rodi€i a potomcich, informace pro planovani,...)

* Implicitné obsahuje jedno viakno vypo ¢tu.
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Vytvoreni procesu

* Novy proces se vytvori kdyz exitujici proces zavola pfislusné
systemove volani (napf.fork() a exec() v Unixu, nebo
Creat eProcess() v MS Windows).

* Vytvo feni
— OS inicializuje v jadre datové struktury spojené s novym procesem.
— OS nahraje kod a data programu z disku do paméti a vytvori
prazdny systemovy zasobnik pro dany proces.

» Klonovani
— OS zastavi aktualni proces a ulozi jeho stav.
— OS inicializuje v jadre datové struktury spojené s novym procesem.
— OS udéla kopii aktualniho kodu, dat, zasobniku, stavu procesu,...




Priklad: vytvoreni procesu v Unixu

{

int main ()

pid = fork():
swtch (pid) {

case -1:. /* doslo k chybe */
perror ("chyba ve funkci fork()");
exit(1);

case O0: /* program provadeny v potonkovi */
printf ("PID procesu potonka: %\n", (int) getpid ());
execl p("sl eep", "sleep", "30", (char *) NULL);
perror ("chyba ve funkci execlp()");
exit (1);

default: /* program provadeny v rodici */
printf ("PID procesu rodice : %\n", (int) getpid ());
wai t ( &st at us) ;

b




Priklad: vytvoreni procesu v Unixu (2)

* Novy proces vznika pouzitim systemovych volani:

« fork()

— Vytvori novy proces, ktery je kopii procesu, z ktereho byla
tato funkce zavolana

— v rodicovskem procesu vraci funkce PID potomka (v
pripadé chyby -1)

— v potomkovi vraci funkce 0

— novy proces ma jiné PID a PPID, ostatni vlastnosti dedi

(napr. EUID, EGID, prostfedi, ...) nebo sdili s rodi¢em
(napr. soubory, ...)

— kodovy segment sdili potomek s rodicem

— datovy a zasobnikovy segment vznikaji kopii dat a
zasobniku rodiCe




Priklad: vytvoreni procesu v Unixu (3)

e exec()

— V procesu, ze kterého je funkce volana, spusti
novy program (obsah puvodniho procesu je
prepsan novym programem)

— atributy procesu se nemeni (PID, PPID, ...)




Ukonceni procesu

Normal exit (dobrovolnée)

— Kdyz proces dokondéi svou praci, pouzije systémove
volani, aby fekl OS, ze konéi (napf. exi t () v Unixu nebo
Exi t Process() v MS Windows).

Error exit (dobrovolné)

— Napfiklad kdyz proces zjisti fatalni chybu (napf. zadny
vstupni soubor,...).

Fatal error (nedobrovolné)

— Chyba zpusobena procesem, ¢asto napf. diky chybé v
programu. OS proces nasilné ukondi.

Ukon €eni jinym procesem (nedobrovolné)

— Proces pouzije systemové volani, aby rfekl OS o
ukonceni néjakeho jineho procesu (napf. ki || () v Unixu
nebo Ter m nat eProcess() v MS Windows).




Hierarchie procesu

Vztah mezi rodiCovskym procesem a potomkem.

Potomek muze zdédit nékteré rysy od svého rodic¢e (napf. kod procesu,
globalni data,...).

Na druhé strané, kazdy novy proces ma své vilastni struktury
(napf. ID procesu, reakce na signaly,...).




Hierarchie v Unixu

o Jadro OS - proces init
spousteci skripty:
Solaris:  /sbin/rc[0123456S]
Fedora: /etc/rc.d/rc

- ukondéeni sluzeb
Solaris & Fedora: /etc/rc[0123456S].d/K##...

—> spusténi sluzeb
Solaris & Fedora: /etc/rc[0123456S].d/S##...

* Informace o procesech
— pgrep
— Pstree (Linux)/ptree (Solaris)
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Hierarchie ve Windows XP

e Jadro OS - Smss (Session Manager)
Csrss (Windows subsystem process)
Winlogon
services.exe
explorer.exe (user shell)

* Informace o procesech
— Spravce uloh (soucast OS)
— Process Explorer (www.sysinternals.com)
— tasklist
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ldentita procesu

e Unix:
— Uzivatel — ma jmeno a UID, patfi aspon do jedné skupiny
— Skupina - ma jméno a GID

— Efektivni identita : uzivatel (EUID) + skupiny (EGID’s)

— Realna identita : uzivatel (RUID) + skupiny (RGID’s)
— Privilegia : definuji co proces muze (napf. v Solarisu 10)

 Windows XP
— Uzivatel — SID (Security identifier)

— Access token - pfidélen kazdému procesu
seznam SIDu, seznam privilegii, restrikce
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Zmena identity - v Unixu

 Program : prava (rwxr-xr-x), vlastnik (uzivatel - UID, skupina - GID)
o Shell: efektivni identita (uzivatel - EUID, mnozina skupin — EGID’s)

— Proces : vétSinou dédi od rodice (EUID, EGID’s)

» Jak spustit potomka pod jinou identitou

— Specialni prava (SUID,SGID)
— Prfikazem sudo
— Mechanismus Role Base Acces Control (RBAC)
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Implementace procesu

 OS zpravuje tabulku (pole struktur), ktera se nazyva
tabulka proces u, s jednou polozkou pro jeden proces,
nazyvanou process control block (PCB)

 PCB obsahuje informace o procesu , které jsou nutné pro
spravu procesu.

* Napriklad:

— V Unixu, maximalni velikost tabulky procesu je
definovana parametrem jadra npr oc.

— PCB ma v Unix priblizné 35 polozek.
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Polozky PCB

* Informace pro identifikaci procesu  (process identification)

— jméno procesu, Cislo procesu (PID), rodicovsky proces (PPID),
vlastnik procesu (UID, EUID), seznam vilaken, ...

e Stavove informace procesoru (processor state information) — pro
kazde kernel vlakno

— hodnoty viditelnych registru CPU,

— hodnoty fidicich a stavovych registra CPU (program counter,
program status word (PSW), status information, ...)

— ukazatelé na zasobniky, ...

* Informace pro spravu procesu (process control information)
— Vlakna:
 stav vlakna, priorita, informace nutné pro planovani
» informace o udalostech, na které proces ¢eka,
 informace pro meziprocesovou komunikaci, ...
— Proces:
 informace pro spravu pameéti (ukazatel na tabulku stranek,...)

« alokované a pouzivané prostredky,...
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Priklad: jednovlaknovy Web Server

o Klient
— poSle pozadavek na konkrétni web. stranku
e Server

— OVEri zda klient muze pfistupovat k dané strance
— nacte stranku a posle obsah stranky klientovi

 Casto pouzivané stranky z(istavaji ulozeny v hlavni pam éti,

abychom minimalizovali ¢teni z disku.
Web server process
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Priklad: vicevlaknovy Web Server

Dispatcher threads

Web server process
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Priklad: vicevlaknovy Web Server (2)

e Dispatcher thread: CcCte prichozi pozadavky, zkouma
pozadavek, vybere nevyuzité pracovni vilakno a pfeda mu

tento pozadavek.

 Worked thread: nacte pozadovanou stranku z hlavni
pameti nebo disku a posle ji klirntovi.

Dispatcher thread

Worked thread

while (TRUE) {
get_nhext_request(&buf);
handoff_work(&buf);

}

while(TRUE) {
wait_for_work(&buf);
look_for_page_in_cache(&buf ,&page);
if (page_not_in_cache(&page))
read_page_from_disk(&buf ,&page);
return_page(&page);
}
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Viaknovy model

« (Oddéleni alokace prostfedkd a samotny vypocet.
* Proces slouzi k alokaci spole €énych prost redku.
* Vlakna jsou jednotky planované pro spust éni na CPU.

* VIakno ma svuj vlastni program counter (pro uchovani informace o
vypoctu), registry (pro uchovani aktualnich hodnot), zasobnik (ktery
obsahuje historii vypoctu), lokalni prom énnée, ale ostatni prost redky a
identita jsou sdilené

Process
/
4
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space




Viaknovy model (2)

« Jednotliva vlakna v daném procesu nejsou nezavisla tak
jako jednotlivé procesy.

* VSechny vlakna v procesu sdili stejny adresovy prostor,
stejné otevreneé soubory, potomky, reakce na signaly, ...
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Vytvoreni a ukonceni vliakna

 Procesy se spousti s jednim vlaknem.

e Toto vlakno muze vytva ret dalsi viakna pomoci knihovni
funkce (napr. pthread create(name_of function) ).

e Kdyz chce vlakno skondit, mUze se opét ukon €it pomoci
knihovni funkce (napf. pthread_exit() ).
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Priklad: POSIX vlakna

void *kod_vlakna(void *threadid)

{ printf("ID vlakna: %d\n", threadid);
sleep(60);
pthread_exit(NULL);

}

int main()
{ pthread_t threads[NUM_THREADS];
int rc, i;
for(i=0; ikNUM_THREADS; i++){
rc = pthread_create(&threads[i], NULL, kod_vlakna, (void *) i);
if (rc){ perror("Chyba ve funkci pthread_create()"); exit(1); }
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Prepinani kontextu

Memory

Thread B1
Thread B2
Thread B3

Thread A1

 Pseudo paralelismus:

CPUO

CPU 1

Thread B3
Thread B2
Thread B1

Thread A1
OS kernel

Thread B3
Thread B2
Thread B1

Thread A1
OS kernel

CPU utilisation

Time

vlakna bézi (pseudo) paralelné na

jednoprocesorovém systemu diky prepinani kontextu , procesor stfidavé
provadi kod jednotlivych vidaken (multiprogramming, timesharing,

multiprocessing ).

o Skute ény hardwarovy paralelismus:

procesoru (multiprocesorovy system).

kazdé vlakno bézi na svém
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Stavy vlaken — tristavovy model

1. Thread blocks for input

2. Scheduler picks another thread
3. Scheduler picks this thread

4. Input becomes available

Blocked

« Zakladni stavy vlaken
— Running : v tomto okamziku pravé pouziva CPU.

— Ready: pfipraven pouzit CPU, doasné je proces zastaven
a ¢eka az mu bude prifrazeno CPU.

— Blocked : neschopny pouzit CPU v tomto okamziku, Ceka
na néjakou externi udalost (napf. nacteni dat z disku,...).
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Implementace vlaken v uzivatelském prostoru

Process Th read

User §
space

Kernel
space Kernel

7 \ §

Run-time Thread Process
system table table

* Run-time system : mnozina funkci, ktera spravuje vlakna.

« Vladkna jsou implementovana pouze v uzivatelském prostoru.

e Jadro o vlaknech nema zadné informace.
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Implementace vlaken v uzivatelském prostoru (2)

* Vyhody
— Vlakna mohou byt implementovana v OS, které
nepodporuje viakna.
— Rychlé planovani vlaken.
— Kazdy proces muze mit svuj vlastni planovaci algoritmus.

* Nevyhody
— Jak budou implementovana blokujici systémova volani?

(zmena systemovych volani na neblokujici nebo poziti
systémového volani sel ect)

— Co se stane kdyz dojde k vypadku stranky?
— Zadny clock interrupt uvnitf procesu.

(jedno vlakno muze okupovat CPU béhem celého
casoveho kvanta procesu)
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Implementace vlaken v prostoru jadra

Process Thread
User
space
Kernel
space Kernel E -
Process Thread
table table

o Jadro ma tabulku vlaken, ktera obsahuje informace o vSech
viaknech v systému.

* Vyhody
— Zadny problém s blokujicimi systémovymi volanimi.
* Nevyhody
— Vytvareni, ukonovani a planovani vlaken je pomalejsi.
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Hybridni implementace vlaken

Process Multiple user threads
\ on a kernel thread
/

User
space

Kernel S/ ;
space { Kernel Q r\
N

Kernel Thread

e Jadro se stara pouze o kernel-level threads a planuje je.
» Neékteré kernel-level threads mohou mit user-level threads.

* User-level threads jsou vytvarena, ukonCovana a
planovana uvnitf procesu.

e Napfr. Solaris, Linux, MS Windows
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Solaris

* Project: mnozina procesu, ktere sdileji kvoty a limity (maximalni pocet
procesu, ¢as CPU, pamét, ...).

« Task: mnozina procesu, které sdileji nékteré kvoty
* Process : normalni Unixovy proces.

o User-level threads (ULT): implementovany pomoci knihovny vlaken v
adresovém prostoru procesu (neviditelny pro OS).

* Lightweight processes (LWP): mapovani mezi ULT a kernel vlakny.
Kazdy LWP podporuje jedno nebo vice ULT a je mapovano na jedno
kernel vldkno.

« Kernel threads : zakladni jednotky, které mohou byt planovany a
spustény na jednom nebo vice CPU.
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Viakna ve Windows XP

Job: mnozina procesu, které sdileji kvoty a limity (maximalni
pocet procesu, ¢as CPU, pamét, ...).

* Process : jednotka, ktera alokuje zdroje. Kazdy proces ma
aspon jedno vlakno (thread).

* Fiber: vlakno spravovane celé v uzivatelském prostoru.

 Thread: jednotka planovana jadrem.
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