Operacni systemy

Prednaska 3. Komunikace mezi procesy




Casové zavislé chyby

« Dva nebo nékolik procesu/vlaken pouziva (¢te/zapisuje)
spolecné sdilené prostredky (napf. sdilena pamét, sdileni
promenne, sdilené soubory,...).

« Vysledek vypocCtu je zavisly na prepinani kontextu
jednotlivych procesu/vlaken, které pouzivaji sdilené
prostredky.

* Velmi spatné se detekuji (nahodny vyskyt)!




Priklad 1

 Dva uzivatelé edituji stejny soubor (napr. v Unixu pomoci
editoru vi).

User 1: vi f.txt User 2: vi f.txt




Priklad 2

* Program v C prelozeny do asembleru 32-bitového procesoru.

64-bit shared variable

unsigned long long var = 0x00000000ftfttft; # 64 bit shared variable !
# 8 bytes !
Thread A
addl $1, (%eax) # et + 1 = carry bit
var+-+; ... #1f context switch comes here the value of var 1s 0
adcl $0, 4(%eax) # add carry bit to 00000000
# 1f context switch comes here the value of var =0

Thread B
if (var==0) { ...}
else { ... }




Priklad 3

* Dvé viakna inkrementuji sdilenou promennou.

shared variable

int counter =0 ;

Thread A
movl ...
counter++; addl $1, (%eax)
movl
Thread B

counter++;




Kritické sekce

* Kiriticka sekce
— Cast programu, kde procesy pouzivaji sdilené prostfedky
(napr. sdilena pamet, sdilena proménna, sdileny soubor,

)

« Sdruzené kritické sekce

— Kritické sekce dvou (nebo vice) procesu, které se tykaji
stejneho sdileného prostredku.

« Vzajemné vylouc€eni
— Procesum neni dovoleno sdilet stejny prostredek ve
stejnem Case.

— Procesy se nesmi nachazet ve sdruzenych sekcich
soucasne.




Korektni paralelni program

* Nutné podminky

1. Dva procesy se nesmi nachazet soucasne ve stejné
sdruzené sekci.

2. Zadné predpoklady nesmi byt kladeny na rychlost a
pocCet procesoru.

3. Pokud proces bézici mimo kritickou sekci nesmi byt
blokovan ostatni procesy.

4. Z4dny proces nesmi do nekoneéna &ekat na vstup do
kritické sekce.




Bernsteinovy podminky

R(p) N W(g) =4,
W) n R(g) =9,
W) n W(g) =9,

R(i) - vSechny sdilené proménné pro ¢teni pouZzité v procesu i,

W(i) - vSechny sdilené proménné pro zapis pouZzit¢ v procesu .

« Sdilené proménné mohou byt pouze cteny.

 Prilis prisné => pouze teoreticky vyznam.




Zakaz preruseni (DI)

« CPU je pridélovano postupné jednotlivym procesim za pomoci pferuseni
od Casovace nebo jiného preruseni.

* Proces zakaze vSechna preruseni pred vstupem do kritické sekce a
opét je povoli az po opusteéni kritické sekce.

« Naptr. instrukce cli/sti pro Intel.

 Nevyhoda:
— DI od jednoho uzivatele blokuje i ostatni uzivatele.

— Ve viceprocesorovém systému, DI ma efekt pouze na aktualnim
CPU.

— Zpomali reakce na preruseni.
— Problém se Spatné napsanymi programy (zablokuji CPU).

« UziteCna technika uvnitf jadra OS (ale pouze na kratky Cas).
« Neni vhodna pro bézné uzivatelské procesy!!!




Aktivniho ¢cekani vs. blokovani

Pouze jeden proces muze vstoupit do kritické sekce.

Ostatni procesy musi pocCkat dokud se kriticka sekce
neuvolni.

Aktivni Cekani
— sdilena proménna indikuje obsazenost kritické sekce

— proces ve smycce testuje aktualni hodnotu proménné do
okamziku nez se sekce uvolni

Blokovani

— proces provede systémoveé volani, které ho zablokuje do
okamziku nez se sekce uvolni
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Lock proménna

* Vzajemné vylouCeni pomoci (sdilené) lock proménné, kterou proces
nastavi kdyz vstupuje do kriticke sekce.

int lock=0;

while (lock == 1); /* busy waiting is doing */
lock=1;

critical_section();

lock=0;

* Je to spravné reseni?
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Striktni stridani

/* Process A */

while (TRUE) {
while (turn 1= 0); /* wait */
critical_section();
turn=1,
noncritical_section();

}

* Nevyhody

/* Process B */

while (TRUE) {
while (furn 1= 1); /* wait */
critical_section();
turn=0;
noncritical_section();

}

— Jeden proces muze zpomalit ostatni procesy.
— Proces nemuze vstoupit do kritické sekce opakované
(je porusen 3.bod z nutnych podminek ... ).
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Petersonuv algoritmus

« T. Dekker (1968) navrhl algoritmus, ktery nevyzadoval
striktni stridani.

 G. L. Peterson (1981) popsal jednodussi verzi tohoto
algoritmu.

« L. Hoffman (1990) zobecnil feSeni pro n procesu.
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Petersonuv algoritmus (2)

#define FALSE O
#define TRUE 1
#define N 2

int turn;
int interested[N];

void enter_section (int process)

{

int other;

other = 1 - process;
interested[process] = TRUE;
turn = process.

/* number of processes */

/* whose turnis it? */
/* all values initially FALSE */

/* process is O or 1*/
/* number of other processes */
/* the opposite of process */

/* show that you are interested */
/* set flag */

while (turn == process && interested[other]); /* busy waiting */

}

void leave_section (int process)

{
interested[process] = FALSE;

}

/* process: who is leaving */

/* indicate departure from CS */
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Instrukce TSL

* Test and Set Lock (TSL) instrukce nacte obsah slova z dané
adresy v pameti do registru a nastavi obsah slova na
nenulovou hodnotu.

« CPU provadegjici TSL instrukci zamkne pameét'ovou sbérnici,
aby znemoznilo ostatnim CPU v pristupu do sdilené pameti
dokud se instrukce TSL nedokonci.

« TSL je atomicka instrukce => korektni hardwarové reseni.

* Vyhody
— TSL muze byt pouzita pfi synchronizaci v
multiprocesorovych systemech se sdilenou pameti.
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Instrukce TSL (2)

enter_section:
TSL REGISTER, LOCK
CMP REGISTER #0
JNE enter_section
RET

leave_section:
MOVE LOCK #0
RET

copy LOCK to REGISTER and set LOCK to 1

was LOCK zero?
if it was non zero, LOCK was seft, so loop
return to caller, critical section entered

| store a O in LOCK
| return to caller
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Nevyhody aktivhiho cekani

* Plytvani Casem procesoru.

* Pokud OS pouziva prioritni planovani, potom muze
vzniknout inverzni prioritni problém
— proces A ma nizsi prioritu a nachazi se v kriticke sekci
— proces B ma vyssi prioritu a Ceka pomoci aktivniho
cekani na vstup do kriticke sekce
— pokud prirazena priorita je fixni dojde k uvaznuti
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Vzajemne vylouceni pomoci blokovani

* LepSi zpusob nez zakaz preruseni nebo aktivni
cekani.

* Procesy, které nemohou vstoupit do kriticke sekce
jsou zablokovany (jejich stav se zmeénil na
,blocked" a jsou umistény do Cekaci fronty).

* Blokujici a deblokujici operace jsou obvykle
implementovany jako sluzby jadra OS.
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Sleep a Wakeup

e Sleep()
— Systémove volani, které zablokuje proces, ktery ho zavolal.

— Zakaze alokovani CPU pro tento proces a presune ho do fronty
kde bude Cekat.

e Wakeup (proces)

— Opacna operace, proces je uvolnén z fronty ¢ekajicich procesu
a bude mu opét pridélovano CPU.

« Priklady:
— MUTEX (MUTual EXclusion lock)
* pthread_mutex_lock() , pthread_mutex_trylock()
» pthread_mutex_unlock()
— Podminéné proménné
» pthread_cond_wait()
» pthread_cond_signal(), pthread_cond_broadcast()
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Problem producenta a konzumenta

Jeden z klasickych synchronizacnich problému, ktery demonstruje

problemy paralelniho programovani.

Producent
— produkuje data a vklada je do sdilene pameti.

Konzument
— vybira data ze sdilené pameti.
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Redeni pomoci sleep/wakeup

define N 100
int count = O;

/* number of slots in the buffer */
/* number of items in buffer */

void producer(void)

{

}

int item;

while(TRUE)
item = produce_item();
if (count == N) sleep();
insert_item(item);
count = count + 1;

if (count == 1) wakeup(consumer);

/* if buffer is full, go to sleep */

/* was buffer empty? */ }

void consumer(void)

{

int item;
while (TRUEX
if (count == 0)
sleep():
remove_item(&item)
count = count - 1;

/* critical point for context switching */
/* if buffer is empty, go to sleep */

if (count == N - 1) wakeup(producer); /* was buffer full? */

consume_item(&item);}
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Sleep a Wakeup (3)

 Abychom se vyhnuli Casove zavislym chybam, musi byt zaruceno,
ze nedojde k prepnuti kontextu v oznaceném miste.

« Tato podminka neni v tomto reseni garantovana.

* Problém

— Operace wakeup() je zavolana na proces, ktery neni jesté
uspan. Co se stane???

. Reseni
— Wakeup waiting bit.

— Kdyz je wakeup() zavolana na proces, ktery jeSté nespi, tento
bit je nastaven.

— PTFi pokusu uspat proces, ktery ma nastaven tento bit, proces
se neuspi, ale pouze se resetuje dany bit.
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