18. Formalni specifikace programu. Verifikace pomoci
metod automatického dokazovani a metody model-
checking.(A4AM33TV

1. Formalni verifikace (resp. specifikace) programu

& Formalni verifikace = technika zalozend na formélnich metodach, stavéjici na
matematicky zalozenych jazycich, kterd umoznujé specifikaci a verifikaci systémi,
dale jen verifikace
> Specifikace = zapséni pozadavki na systém v matematickém jazyce
> Verifikace = formalni dikaz toho, Ze systém spliiuje pozadavky

¢ Princip verifikace:
> VSTUPY:

« model systéemu (matematicky); formalni model M
- specifikace pozadavki kladenych na systém; formule ¢ temporalni logiky
> PROCES VERIFIKACE:
« ovéfeni, ze systém spliuje specifikaci; rozhodnuti, zda M je modelem formule
o,y M= ¢

¢ Techniky verifikace:

> Staticka analyza = ovéteni chovani programu, aniz by se musel spustit
«  Abstraktni statickd analyza (napt. analyza ukazatelti v modern. kompilatorech)
«  Verifikace modelii = tplné prochdzeni dosazitel. stavii programu
«  Omezena verifikace modelii = viz. ptedchozi, ale jen do urcité hloubky

> Dokazovani vét = nalezeni dikazu vlastnosti, kdy systém 1 jeho vlastnosti jsou
vyjadieny jako formule v n¢jaké matematické logice

2. Verifikace modelt (model checking)

¢ Princip:
1. Budovani kone¢ného modelu systému
2. Kontrola, zda poZadovana vlastnost je modelem dodrzena
3. Zalozeno na uplném prohledavani stavového prostoru
¢ Vlastnosti:
1. Manipulace s obrovskymi prohleddvacimi prostory
2. Odpovéd je ANO ¢i NE, v zdporném piipadé systém poskytuje ptiklad, kdy béh
systému neodpovida vlastnosti
¢ V praxi se pouziva pro ovéieni HW (obvody), protokoll, analyza specifikace sw
systémi
¢ Pristupy:
> Temporalni verifikace modeli:
« Pouziti tempordlni logiky (vyjadieni Casu)
« Systémy modelovany jako pifechodové systémy s kone€nym poctem stavii
> Automatovy pristup:
« Specifikace i model vyjadfen jako automaty
« Oba automaty se porovnavaji
¢ Vyhody model checkingu:
> Uplna automatizace




> Vysoka rychlost
> Moznost verifikace 1 ¢aste¢nych specifikaci
> Produkuje protiptiklady (pii nesplnéni)
¢ Nevyhody:
> Exploze stavii (je mozné zvladnout systémy s 10"’ stavy)
¢ Stavovy prostor:
> Formulovan pomoci atomickych vyrokii a Kripkeho struktury
> Atomicky vyrok = zakladni tvrzeni popisujici dany systém (vyrazy, konstanty,
predikatové symboly)
« je algoritmicky rozhodnutelny na zdkladé¢ daného stavu (ohodnoceni vSech
proménnych)
> Kripkeho strukrura = typ nedeterministického kone¢ného automatu
«  Méme mnoZinu atomickych pozic AP
« Kripkeho struktura je trojice (S, 7, ), kde
« 5= konec¢nd mnoz. stavii
«  T<5xS je ptechodova relace
« I: S — 2" je interpretace AP
« Rozsifena Kripkeho struktura je ctvetice (S, T, I, s4), kde
« (S, T, I) je Krip. Struktura
« s§pje pocateCni stav
« Kripkeho prechodovy systém je pétice (S, 7, 1, sy, L), kde
« (S5, T, 1 sy je Rozsit. Krip. Struktura
« L: T — Actje znaCkovaci funkce
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¢ UPPAAL = nastroj integrujici prostfedi pro modelovani, simulaci a verifikaci
realnych systému
> Model = sada nedeterm. procesii s kone¢nou fidici strukturou a realnymi
hodinami, komunikace pomoci kanalii nebo sdilenych proménnych
> Komponenty syst¢tmu UPPAAL:
« Jazyk popisu: jazyk nedeterm. podminénych ptikazili, jednoduché datové typy,
sit¢ automatti s hodinami a datovymi proménnymi
« Simulator: vySetfovani moznych dynamickych béha systému, detekce vad
modelu
« Verifikator: provéteni vSech moznosti dynamického chovani modelu, kontrola
invariant, dosazitelnost stav
> Dotazovaci jazyk:
«  Stavové formule popisujici individudlni stavy
« vyraz, ktery Ize vyhodnotit pro dany stav
« nadmnozinou guardu (strazi), povoluje disjunkce
« deadlock = specialni stavova formule, kterd je splnéna pro vSechny
zablokované stavy (nemajici zadny akéni piechod ¢1 zpozdéného
naslednika)
«  Beéhoveé formule vyhodnocujici se podél cest a stop modelu
« Dosazitelnost
« pozaduje, zda-li existuje moZnost, ze dana stavova formule ¢ je splnéna
v kadém dosaZitelném stavu, tj. existuje cesta z pocatecniho stavu sy
takova, Ze ¢ bude splnéna podél této cesty (ma piijemce Sanci, ze
dostane zpravu od vysilace)
« v UPPAAL E[]o
+ Bezpe€nost
« néco Spatného nikdy nenastane (teplata reaktoru ve Fuku§imé bude stale
pod urcitym prahem)
« v UPPAAL se formuluje pozitivné A[]¢
« @ by méla byt pravdiva ve vSech stavech
. Zivost
+ néco jednoho dne urcité nastane (stisknu ON a PC se n¢kdy zapne)
« vUPPAAL A<>¢
« @ bude vzdy jednou splnéna
¢ Vynechano: CTL a LTL logika a detaily jazyka UPPAAL
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