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Ethernet

= Vznikl poatkem 70. let u firmy Xerox (3 Mbit/s)
= Varianta 10 Mbit/s vznikla ve spolupraci s DEC a Intel

m Pozdéji standardizovan v ramci standardu IEEE 802, konkrétne
802.2 (podvrstva LLC — Logical Link Control) a 802.3 (podvrstva
MAC — Medium Access Control)

= Existuje mnoho variant

— ruzné fyzické topologie a pfenosoveé rychlosti
— shodna metoda fizeni pfistupu k médiu a format ramce
— mimo standard IEEE802 existuji dalSi formaty ramcu

= Jednotlivé varianty standardizovany jako IEEE802.3xx, kde xx je

jedno Ci dvou pismenné oznaceni
— napr. klasicky 10BaseZ2 je znaCen 802.3a
— gigabitovy Ethernet 1000Base-T je znaCen 802.3ab



Varianty fyzické vrstvy

m Klasicky Ethernet — pfenosova rychlost 10 Mbit/s
— 10Baseb, tzv. tlusty (thick) koaxialni kabel
« Impedance 50 €, sbérnice je zakonCena terminatory
« maximalni délka segmentu 500 m, Ize vyuzit az 2 opakovace

* uzly pfipojovany prostrednictvim samostatného budice (MAU —
Medium Attachment Unit), ten je k sitové karté pfipojen
prostrednictvim rozhrani AUI (Attachment Unit Interface) kabelem
s delkou az 50 m

« maximalné 100 uzli v segmentu

 obtizna instalace — neohebny kabel, drahé, dnes se jiz nepouziva
— 10Base-F

* dvojice mnohavidovych optickych vliaken

« transceiver (konvertuje elektricky signal na opticky a zpét) je
pripojen prostrednictvim AUI

* hvézdicova topologie, délka segmentu max. 2 km
* moznost pIne duplexni komunikace



— 10Base2, tzv. tenky (thin) koaxialni kabel
Impedance 50 Q, sbernice je zakonCena terminatory
maximalni délka segmentu 185 m, Ize vyuzit az 2 opakovace

uzly pfipojovany prostrednictvim BNC-T konektoru, budi€ je
soucasti sitove karty

— neni zde zadné pripojné vedeni

maximalné 30 uzli v segmentu

dnes se jiz nepouziva, muze dozivat
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— 10Base-T, vyuziva kroucené pary kategorie 3
* tzv. strukturovana kabelaz
» hvezdicova struktura s centralnim prvkem
— fyzicky segment az 100 m, uzel <> centralni prvek
» pro kazdy smér komunikace separatni krouceny par
* moznost plne duplexni komunikace

backbone
hub
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m Fast Ethernet - prenosova rychlost 100 Mbit/s
— 100Base-TX

vyuziva kroucené pary kategorie 5 s impedanci 100 Q
hveézdicova topologie s centralnim prvkem

max. délka fyzickeho segmentu 100 m, uzel <> centralni prvek
maximalni délka kolizniho segmentu 210 m

moznost plné duplexni komunikace

— 100Base-T2

vystaci s kroucenou dvoulinkou kategorie 3

segment max. délky 100 m, uzel <» centralni prvek
vyuziva 2 pary kabelu

neni prilis rozSifen (nasazoval se ve starych budovach
vybavenych strukturovanou kabelazi kategorie 3)



— 100Base-T4
 vystacCi s kroucenou dvoulinkou kategorie 3
« segment max. delky 100 m, uzel « centralni prvek
* vyuziva vsechny 4 pary kabelu (3 pro data, 1 pro detekci
kolizi)
 neni pfrilis rozSifen (nasazoval se ve starych budovach
vybavenych strukturovanou kabelazi kategorie 3)
— 100Base-FX
« dvojice optickych viaken
» hvézdicova topologie s centralnim prvkem

* max. delka segmentu 412 m pro mnohavidové a 2 km pro
jednovidove viakno

* moznost plné duplexni komunikace



= Gigabitovy Ethernet - prenosova rychlost 1000 Mbit/s

— 1000Base-T

 vyuziva 4 kroucené pary kategorie 5, 5e nebo 6 s
impedanci 100 Q

* hvézdicova topologie s aktivnim centralnim prvkem
 max. délka segmentu 100 m
» obvykle plne duplexni komunikace

— 1000Base-SX, LX
* mnohavidova resp. jednovidova opticka vlakna
* hvezdicova topologie s aktivnim centralnim prvkem
* max. délka segmentu 500 m resp. 2 km (v praxi i 20 km)
* plné duplexni komunikace



[Linkova vrstva
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[Linkova vrstva

— v 802.2 existuje nespolehliva i spolehliva (volitelné) sluzba
— vice spojeni soucasne rozliseno prostrednictvim LSAPSs
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Podvrstva MAC

= CSMA/CD «—— space —

— nahodny pfistup s detekci
kolizi

— aby byla kolize spolehlive
detekovatelna, musi mit tO .........................................
ramec minimalnidélku | o | — o _gu
(64B — tzn. 46B dat ),
max. 1500B dat

— kolizni okénko (doba
nezbytna pro Sireni
signalu celym
segmentem)

— pri detekci kolize signal
JAM (48 bitu)

collision
detect/abort
time




Podvrstva MAC — CSMA/CD

— pFi opakované kolizi exponencialni back-off (maximalni hodnota intervalu
cekani na pokus o vysilani se prodluzuje
— nahodny vybér z intervalu <0 .. 2k—- 1>, k=1 .. 10

Thacket>-

acket

Sense
Carrier
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Discard y
Packet Jam channel
Y b=CalcBackoff();
wait(b);

attempts++;




Format MAC ramce

802.3 MAC Frame

I 1 6 6 2 4
_—— .
—
Synch Start 64 - 1518 bytes

frame

= Preamble slouzi k synchronizaci prijimace
— 7 bajt 10101010

m SD — start delimiter

— 10101011

— umoznuje rozpoznat zaCatek ramce
= Padding

— doplneni minimalni délky ramce




Format MAC ramce

802.3 MAC Frame

A

2

v

ength | Information

7 1

Preamble SD
Synch Start
frame

Pad

FCS

64 - 1518 bytes

m Cilova adresa
— unicast,multicast

m Globalni adresa

spravci site

— broadcast (FF...FF)

— 1. 3 baijty identifikuji vyrobce

— napf. 00-00-0C pro Cisco

— zbytek prirazuje vyrobce
= Lokalni adresy — definovany

v



Format MAC ramce

802.3 MAC Frame

A

v

7 1 6 6 2 4
o
Preamble | SD ‘gth Information |Pad | FCS
< —— /:
Synch Start 64 - 1518 bytes
frame

s Délka ramce

— 64 — 1518 bajtu

— pro 1Gb a 10Gb existuji i tzv. Jumbo frames — 9000B
= Padding

— zajisStuje minimalni délku ramce pro pfilis ,kratka“ data
m FCS - CRC s generujicim polynomem CCIT-32

— mimo uvodni synchronizacni sekvence

— ramce s chybnym CRC jsou ignorovany



LSAP (Link Service Access Point)

1 byte 1 byte 1 or 2 bytes

5 Destination SAP Address Source SAP Address
1 7 bits 1 7 bits

I/G = individualni nebo skupinova adresa  Priklady LSAP adres:

C/R = pfikazovy ramec nebo odpovéd 06 IP paket
EO Novell IPX

FE OSI packet
AA SNAP



Dalsi formaty ramcu

Ethernet Il

pfijemce

802.3 + 802.2

odesilatel

prijemce

802.3 SNAP

802.3

typ

odesilatel

pfijemce
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odesilatel

pfijemce

data ramce

dest.SAP
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odesilatel
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OxAA

source SAP

rizeni

OxAA

CRC

data ramce

rizeni

OXFFFF
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CRC
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Propojovani v Ethernetu

m Opakovac (repeater)
— pracuje ve fyzickeé vrstvé
— slouzi ke zvySeni fyzického dosahu site
— poskytuje obnovu signalu (Casovani, napétové urovneé ...)
— typicky propojuje dva segmenty se shodnou komunikacni rychlosti
— ,nerozumi” (neinterpretuje) zadné informace
— aby fungovala metoda CSMA/CD, musi Sifit kolize

 odtud pojem kolizni doména — zahrnuje vSechny fyzicke
segmenty, do nichz se Sifi kolize, vznikla v kterémkoli z nich

— pocet opakovacu je omezen vzhledem ke zvySeni maximalniho
zpozdéni v ramci kolizni domeény (obvykle na 2-4)

— vyuzivaly se predevsim ve sbérnicovych variantach (10Base5,
10Base?2)



Propojovani v Ethernetu

m Rozbocovacl (hub)

— v sitich se strukturovanou kabelazi je analogii opakovace
rozbocCovac, ktery se chova shodné, poskytuje vSak vyssi pocet portu

— vyhodou téchto prvku byla velmi nizka cena, nevyhodou je
rozsirovani kolizni domeny a tim zvysovani pravdépodobnosti vzniku
kolizi s rostoucim poctem uzld v ni

— existuji pro 10 a 100 Mbit/s site
— pro Gb Ethernet — Buffered Distributor

— mohou propojovat segmenty s riznou fyzickou technologii (metalika,
optika), ale pouze se shodnou pfenosovou rychlosti



Propojovani v Ethernetu

= Most, prepinac (bridge, switch)
— pracuji v linkové vrstve, nesifi kolize (na jejich portech konci kolizni
doména)

— umoznuji lokalizaci prostfednictvim filtrovani a cileného pfedavani
(forwarding) ramcu dle jejich MAC adres

» prislusné seznamy adres si vytvareji dynamicky odposlechem
komunikace — u€eni se

— v siti nesméji existovat smycCky (ramec by mohl béhat porad dokola)
» feSeno logickym rozpojenim existujicich fyzickych smycek
— algoritmus Rapid Spanning Tree
— mosty slouzily predevsim k filtraci provozu, meély nizky prepojovaci
vykon, prepinacCe jsou naopak zamereny na cilené predavani —
kolizni doména je obvykle tvorena pouze prepinacem a uzlem site
— v pfipadé plné duplexni komunikace nedochazi ke kolizim viabec

— mohou propojovat fyzické technologie s riznou prfenosovou rychlosti



Ethernet v prumyslovych aplikacich

= Pozitiva
— provéerena a stale se vyvijejici technologie, rostouci rychlost
— vysoké mnozstvi dodavatelu, vynikajici pomér cena/vykon
= Negativa
— vznikl jako kancelarsky, nikoliv pramyslovy systém
 nizSi odolnost vuci prostredi
* existuji i prumyslové varianty
— problematické sdileni kabelaze pro komunikaci i napajeni
* existuji reseni

— nedeterminismus Ethernetu a z néj vyplyvajici nevhodnost pro
aplikace pracujici v realném Case (v€asnost, sou€asnost)

« existuji reSeni
m = Ethernet stale vice pronika do prumyslovych aplikaci a to i do
tech, ktere byly doménou specializovanych technologii



Ethernet v prumyslovych aplikacich

s Co musi byt zajisténo?

schopnost prace v realném Case
bezpecnost (z pohledu pfenosu dat)
« ramec obsahuje 32 bitovy CRS
« standardem je nespojovana a nespolehliva sluzba
bezpecnost (z pohledu neopravnéného pfistupu)
« shodna technologie ,svadi“ k propojeni systému, které by jinak
propojeny nebyly viibec nebo na zcela jiné urovni
robustnost a spolehlivost v prumyslovém prostredi

standardy vySSich vrstev vhodné pro oblast prumyslové
automatizace

* roztfisSténost protokolu vysSich vrstev (mnoho konkurencnich
standardu) muze omezit rozsah nasazeni Ethernetu v
prumyslovych aplikacich



Ethernet v prumyslovych aplikacich

= Funkce v realném ¢ase X CSMA/CD
— provoz pfi nizkém vytizeni sité (do 1%)
» pravdépodobnost vniku kolize je velmi nizka

— zabraneéni vzniku kolize vyuzitim ,nadrazené”
deterministické metody
« Master — Slave, Token Passing, TDMA ...
— dusledné vyuziti pfepinacu a plné duplexni komunikace
* kolize vlastné nemuze vzniknout

« ale POZOR na kolize uvnitf prepinacu
— muze dojit ke ztratdm ramcu, zejména pfi vysokém vytizeni
prepinace (i na jinych portech)

 Castectné lze fesit prioritizaci ramcu
* roste zpozdeni v siti, existuje pomerne velky jitter, vneseny
prepinaci



Auto Negotiation

= 10Base-T
— pro testovani linky vysila Test Link Pulse
= VyssSi standardy

— standardni Test Link Pulse oznaCen jako NLP (Normal
Link Pulse)

— pro ,vyjednavani® vyuzity sekvence FLP (Fast Link Pulse)

FLP Bursts HHH HHH

NLPs ‘ ‘




Auto Negotiation

Clock Pulses

|
k

First Bit on Wire

Data > 1 0 LN

Encoding —p DO D1 D2 LN

Pulse Pulse Pulse Pulse Pulse Pulse Pulse
Position Position Position Position Position Position Position
1 2 3 4 5 §) 7



Auto Negotiation

m Zakladni (base) a nasledné (next page) ,stranky*
m Selector
— 00001 pro 802.3

= Technology Abllity
— informace o podporovanych verzich a konfiguracich

po D1 D2 D3 D4 D5 D6 DFf D8 D9 D10 D11 D12 D13 D14 D15

SO0 ST 82| S3| S4| AD| AT A2 | A3 | A4 | AD | AB |XNP| RF | Ack| NF

Selector Field Technology Ability Field

< >« >




Auto Negotiation

= RF —remote fault
= Ack — potvrzeni
— nastavi se po trojim prijeti shodnych dat
= XNP (extended next page), NP (next page)

— slouzi k prenosu konfiguraCnich a synchronizacCnich
informaci pro vyssi standardy (Gb, 10Gb)

— volitelné

po D1 D2 D3 D4 D5 D6 DFf D8 D9 D10 D11 D12 D13 D14 D15

SO0 ST 82| S3| S4| AD| AT A2 | A3 | A4 | AD | AB |XNP| RF | Ack| NF

Selector Field Technology Ability Field

< > < >




Auto Negotiation

= NP — dve varianty (obdobne XNP, jen delSi sekvence)
— message page

— unformatted page

— koncCi se ,nulovou” zpravou

oo D1 D2 D3 D4 D5 D6 Df D8 DS D10 D11 D12 D13 D14 D15

MO | M1 M2 | M3 | M4 | M5 | MG | M7 | M8 | M9 | M10| T

Ack2 | MP | Ack | NP

< Message Code Field

oo D1 D2 D3 D4 D5 D6 Df D8 D9 D10 D11 D12 D13 D14 D15

U0 Utl| U2 U3 | U4 | US| U6 | U7 | U8B | U9 | U10| T

Ack2 | MP | Ack| NP

Unformatted Code Field




Auto Negotiation

= XNP — varianta ,extended message page"”

D0gq——»p DI0OD11 «—pD15D16 4 » D47

Message Code Field Flags field extended Unformatted Code Field

po D1 D2 D3 D4 D5 DS Df D8 D9 D10 DM D12 D13 D14 D15

MO | M1 M2 | M3 | M4 | M5 | M6 | M7 | M8 | M9 | M10| T |Ack2| MP | Ack | NP

Message Code Field Flags field
< >4 >

D16 D17 D18 D19 D20 D21 D22 D23 D24 D25 D26 D27 D28 D29 D30 D31

uo | Ut U2 | U3 | U4 | U | U6 | U7 | U8 | U9 | Ut0D| um| uiz2|u13 |uU14 |U15

Unformatted Code Field [UO:U15]
< >

D32 D33 D34 D35 D36 D37 D38 D39 D40 D41 D42 D43 D44 D45 D46 D47

U16|U17 [U18 | U9 | U20 (U271 |U22 |U23 | U24 |U25 | U26 | U27 | U2B | U29 |U30 (U31

Unformatted Code Field [U16:U31]
< >




Auto Negotiation

= dohoda na nejvyssim shodnem podporovanem
standardu

m pozor — netestuje kabelaz
— zakazat varianty nedostupné kvuli varianté kabelaze
musi uzivatel (spravce)
= XNP (extended next page), NP (next page)

— slouzi k také k pfenosu konfiguraCnich a
synchronizacnich informaci pro vyssi standardy (GDb,
10GDh)

— volitelné



Napajeni koncovych zarizeni po
Ethernetu (802.3at — 2009)

= PoE (Power over Ethernet)

— PD — powered device

— PSE — power sourcing equipment
= pouze pro 10Base-T, 100Base-TX a 1000Base-T
= umoznuje:

— detekovat schopnost poskytovat a vyuzivat PoE

« dulezité — moznost zniCeni nekompatibilnich zafizeni
— dynamicky dohadovat potrebny prikon

— zachovat bezpecnost zarizeni
* bezpecné napéti (SELV)



Power over Ethernet

= 2 zakladni varianty zdroje
— integrovan s DTE (napf. v prepinaci), typickée
— samostatny
m ruzné varianty pro 10/100Base-T a 1000Base-T

Switch/Hub

Data pair g ‘

Power
Sourcing
Equipment
(PSE)

i

Data pair g ‘ g

X

E|jﬁ

bbb abdE

%ﬂ

B ~
_muq

Alternative A

Powered End Station

1

‘g Data pair

. Powered
Device
| (PD)

% ‘g Data pair




Power over Ethernet

Switch/Hub Powered End Station

1
Data pair % ‘ ﬂ—z[ﬁ% ‘ g Data pair

4
Power w \/—
. Powered
Sourcing - — .
Equi 7 Device
quipment ~ - - - (PD)
(PSE) ]
— 8
3

- e e e

Alternative B

= varianty pro 10Base-T a 100Base-TX
s PSE integrovan v DTE



Power over Ethernet

Switch/Hub Powered End Station

1
Data pair ?VU % g Data pair
2 A_;

1
2
4 4
Data pair g X : g % Data pair
5 _ i L g
E? ) 7
Data pair g y l/x % ‘ % Data pair
8 — B L
3

_ —_— 3
i BB [ ElE

o bl

M

Power

Sourcing Powered

Equipment Device
PSE . PD
(PSE) Alternative A (FD)

= varianta A pro 1000Base-T
s PSE integrovan v DTE



Power over Ethernet

Switch/Hub Powered End Station
Data pair % é% mﬁﬁj% g Data pair
Data ig % % g Data pair

- ] T
. D—gair ) g% % ‘ % Data pair
TR e - G
. _ | L‘_
Data pair g g % % Data pair
i

-
=
T

Power
Sourcing F'owe.'red
Equipment [— Device
(PSE) Alternative B (FD)

= Varianta B pro 1000Base-T
s PSE integrovan v DTE



Power over Ethernet

Non-PSE Midspan Power
Switch/Hub Insertion Equipment

1 .|
Data pair g ‘ g
l——r2 — ]
T

Optional
_________ - 5 | Powered

Device

E;E
T X optonal | jé}ﬁ (PD)
e e - -

—

I——rEr _E] E E|——| b}

Powered End Station

= .
§ Data pair

Power
Sourcing
Equipment
(PSE)

= varianta A pro 10Base-T a 100Base-TX
s PSE jako samostatné zafizeni




Power over Ethernet - detekce

PSE testuje pritomnost PD

napeti zdroje naprazdno az 30 V
napeti pri testu < 10V
meri se ve 2 bodech, urCi se odpor linky

Pokud R <26,5kQ aR >19 k Q, pak akceptovano

Z'Sﬂll rce

—

>45 kQ

Al

\\L__IT__

V

A J

valic
detection signature

Vpsgt

; with valid PD

Vpse—



Power over Ethernet - klasifikace

= Identifikace varianty
m vzajemné pfizpusobeni se
= varianty na fyzické nebo na linkové vrstvée

m fyzicka vrstva — mereni odbéru na strané PSE

— Vv jednom nebo 2 krocich

— pokud je pozadavek vyssi nez moznosti, nezapne se
= linkova vrstva

— vyuziva se LLDP (Link Layer Discovery Protocol)

— specifickeé TLP (type, length value) prvky

— Informace o typu zafizeni, max. prikonu apod.



Virtual LAN (VLAN)

realizace ,samostatnych® virtualnich LAN se sdilenou
fyzickou infrastrukturou

oddeleni komunikace v jednotlivych sitich

— vcetné specifického broadcastu v ramci VLAN
implementace prostfednictvim aktivnich prvku
Infrastruktury

— prepinacCe (mosty)

— uzivatelské MAC ramce obsahuji tzv. tagy
soucasti tagu muze byt i informace o priorité MAC
ramce
definovano standardem IEEE802.1Q

— Castecné vychazi z IEEE802.1D (specifikace
standardnich prepinacu)



Virtual LAN (VLAN)

= uzivatelské MAC ramce jsou vzdy prifrazeny do prave
jedné VLAN

— primo — ramec obsahuje dany tag
— neprimo — tag je doplnén prepinacem dle portu, z
neéhoz dorazil

= Spanning Tree algoritmus je implementovan pro
kazdou VLAN

— MSTP (Multiple Spanning Tree Protocol)

— volba korenoveho ,root” prvku pro VLAN

— volba aktivniho a pripadneho zalozniho portu
— specificke protokoly pro komunikaci mezi mosty



Virtual LAN (VLAN)

= typ Ox8100 — indikace VLAN

= VID (VLAN ID)
— 0, pouze info o priorité
— 1, standardni hodnota pro ingress, lze zmenit
— Oxfff, rezervovano jako ,wildcard”

s PCP — priorita
s CFI (canonical format identificatio)
— 0 - little endian, 1 big endian

Octets: | 1 2

| CFI

Bits: | 8 6



