Bezdratové sité (WiFi, Bluetooth, ZigBee) a moZnosti jejich

implementace.
Vyuzivaji radiovy komunikaéni kanal:

e r(zné sifeni signdlu dle frekvencéniho pasma, vicecestné siteni

e zmény parametr( pfenosové cesty
Vyhodou je vysoka flexibilita:

e 7adna nezbytnad infrastruktura
o kromé napajeni
e jednoduché zmény topologie
o premisténi uzlQ, rozsirovani

Nevyhodou je potieba frekvenéniho pasma

e v mnoha aplikacich proto vyuZivdana pasma ISM

o pfidodrzeni podminek neni tfeba povoleni

o je tfeba pocitat s pripadnou koexistenci s dalSimi uzivateli
e mozZnost docCasné (trvalé) nedostupnosti uzld

o vzhledem k ruseni nebo zméné podminek Siteni

WiFi
802.11 —puvodni specifikace
e ISM pasmo 2.4 GHz, 1 (2) Mbit/s
e komunikace v rozprostfeném spektru

e prfistupova metoda CSMA/CA
e dosah 30/90 m (uvnitf budov/volné prostranstvi)

802.11a
e pasmo 5 GHz, maximalné 54 Mbit/s
o vyhodou je niZsi vyuZiti pasma
e OFDM modulace, 52 nosnych, BPSK, QPSK, 16(64)QAM
o ese zhorsujicimi se vlastnostmi kandlu se voli robustnéjsi modulace

e 12 (nékde 24) kanald po 20 MHz
802.11b —prvni inovace plvodniho standardu

e ISM pasmo 2.4 GHz, maximalné 11 Mbit/s
802.11g —druha inovace puvodniho standardu

e ISM pasmo 2.4 GHz, maximalné 54 Mbit/s
e zafizeni jsou obvykle kompatibilni i s variantou b (zna¢i se b/g)



802.11h —varianta 802.11a pro Evropu

e pasmo 5GHz
e zahrnuje dynamicky vybér kanalu a fizeni vykonu
e odolnéjsi vadi ruseni

802.11n —posledni varianta

e |ISM pdsma 2.4 GHz nebo 5 GHz

e vyuZiva prostorové multiplexovani

e  MIMO (Multiple In/Multiple Out) technologie
e vice vysilacich (pfijimacich) antén

e dostupné rychlosti jsou az 100 Mbit/s

Struktura sité
Ad-hoc sité

e piima komunikace mezi uzly bez sitové infrastruktury
e docasna peer-to peerkomunikace

Stacionarni sité

e infrastruktura (DS, Distribution System) vyuzivajici (obvykle) stacionarni pfistupové body (AP,
Access Point)
o soucasti AP je i most do pevné sité (typicky Ethernet)
e it je identifikovana prostfednictvim SSID (v Beaconramci)

Pristupova metoda CSMA/CA
CSMA/CA (.../Collision Avoidance)

e ne vsechny uzly sdilejici fyzicky kanal se slySi navzajem
o nejsou schopny detekovat kolize

e pred vyslanim rdmce uzel cekd po dobu mezirdmcové

mezery a teprve pokud je kanadl stéle volny, vysila

stale
volné
médium?

Cekani na ukondeni]
vysilani

o v pfipadé obsazeného kandlu se doba cekani

prodluzuje

Y savani |Ano <
expogenga,\nl'_prodh’]zovanl volné Ne
Eekani pfi yolnem médium?

médiu

Komunikace na vyssi vzdalenost i
Standard predpoklada cca 100 m
e tomu odpovida standardni parametrizace (¢asl)

Vyssi vzdalenost (jednotky aZ desitky km)

e jetfeba prodlouzit ACK timeout
o Casto neptimo (nastaveni vzdalenosti)
o klesa propustnost (¢ekani na potvrzeni)



e alternativné ACK zcela vypnout
o odpada ¢ekani
o spolehlivost zajisti vyssi vrstvy
o vhodné zejména pro izochronni pfenosy

Zabezpeceni
WEP (Wired Equivalent Privacy)

e —soucast pavodniho standardu 802.11
e cilem bylo zajistit stejnou Uroven bezpecnosti jako po metalickém vedeni
o lze prolomit v fadu minut (i delsi klice)

WPA (WiFi Protected Access)

e dynamicka zména klice
e autentikace ramcl
o detekce podvrzenych ramcl

IEEE802.11i (WPA2)

e vyuziva blokovou Sifru AES (Advanced Encryption Standard)
e umoznuje zajistit integritu, utajeni a autentikaci

Bluetooth
IEEE802.15.1 - bezdratova ndhrada USB nebo sériové linky, komunikace pfedevsim na kratkou
vzdalenost

Omezena podpora smérovani
Pomérné dlouha doba na vytvoreni pikosité
Pomérné vysoky spotieba - nelze dlouhodobé (mésice, roky) napajet z baterii
Pracuje v ISM pdsmu 2.4 GHz
Typicka aplikace je ad-hoc formovana pikosit zatizeni s do¢asnou funkci
e existuje i podpora routovani mezi pikositémi —scatternets
Dobre vyfesena bezpecnost

e pred zapocetim komunikace je nutné parovani
e podpora Sifrovani komunikace
vysilaci vykon radiové casti definuje tridu zafizeni

e classl —do 100 mW, dosah az 100 m
e class2 —do 2.4 mW, dosah do 10 m
e class3—-do 1 mW, dosahdo1lm



komunikacni rychlost az 720 kbit/s (1 Mbit/s), od verze 2.0 nabizi EDR (Enhanced Data Rate) aZz 2.1
Mbit/s (3 Mbit/s)

,Baseband” vrstva

e Link Control Protocol(LC)
e Master —Slave struktura
e vysilani fizeno prostfednictvim TDMA
o Master mize soucasné komunikovat s az 7 aktivnimi zafizenimi v jedné pikositi, dalsi
mohou byt neaktivni (celkem max. 255)
o Master pridéluje zafizenim jednotlivé casové sloty
»  slot ma délku 1/1600 s
= ramec muzZe obsadit nékolik po sobé jdoucich sloti (aZ 5)

vvvvvv

e RFCOMM - emulace sériové linky

e OBEX(Object Exchange) - vyména objektll mezi zafizenimi

e AVCTP (Audio/Video Control Transport Protocol) - ovladani funkci A/V zafizeni

e AVDTP (Audio/Video Distribution Transport Protocol) - distribuce A/V

o BNEP (Bluetooth Network Encapsulation Protocol) - vyuziva napf. PAN profil

e  GAP (Generic Access Profile) - povinné ve vSech zatizenich, umoziiuje vytvotit spojeni mezi BT
zafizenimi

e FTP (File Transfer Profile) - pfenos souborl mezi Btzafizenimi

e  GOEP (Generic Object Exchange Profile) - vyména objektd (napf. soubord, vizitek ...)

e HFP (Hands-Free Profile)

e HID (Human Interface Device Profile) - klavesnice, mys ...

e PAN (Personal Network Profile) - pfipojeni k siti LAN

e SPP (Serial Port Profile) - vytvafi virtualni sériové porty

e SDAP (Service Discovery Application Profile) - umozZiuje zjistit sluzby a aplikace podporované
jinym Btzatizenim

ZigBee
Nadstavba nad IEEE 802.15.4

UmoZnuje vytvaret libovolné topologie siti - star, mesh, cluster tree
Dosah mezi 10 a 30 metry uvnitt budov - vysilaci vykon je 1 mW
UmozZnuje bateriové napajeni nékterych uzl( sité

e vysoky pomér mezi dobou ,spanku” a aktivity
e az 2 roky z AA baterii

Definuje obecny framework a aplikacni profily - nizké naroky na zdroje

e 32 kB ROM (4 kB pro jednoducha zafizeni)
e 8 kBRAM (1 kB iméné pro jednoducha zafizeni)



Sitova vrstva

e smérovani vyuZiva algoritmus AODV (Ad HocOn Demand Distance Vector)

cesta se hledad pfi vzniku pozadavku
o vysilaji se specielni rdmce (discovery pakety) pro nalezeni cesty k cili
o uzel, ktery jiz znd cestu k cili, posila odezvu

e neni vypocetné narocny

e pfivétsim poétu zaznamU ve smérovaci tabulce pamétové narocny

Aplikacni vrstva

e ZigBee device objekt
o obsahuje informace popisujici zatizeni a jeho roli v siti

e adresace jednotlivych objektl prostfednictvim koncovych bodu (endpoint)
o Endpoint 0 -ZigBee Device Object

e komunikace je postavena na profilech - standardné se vyuziva sériovy profil



