Statnicové okruhy pro pfedmét Primyslova informatika a internet

Richard Susta, verze 0.5 Beta

Dokument obsahuje vybrané casti z mych prednasek, které podle mého nazoru souviseji
S jednotlivymi statnicovymi okruhy. Vznikl pro usnadnéni pripravy na stdtnice a jedna se
pouze o pomiicku, nikoliv 0 kompletni ucebnici, kterd by byla zavaznou normu pro zkuSebni
komisi.
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A. okruhy 1.

1. Architektura distribuovanych sitovych aplikaci.

Co je distribuovand sit'ova aplikace? Nazyva se tak aplikace sloZzena z vice autonomnich
jednotek (pocitacl) vzajemné komunikujicich po sitich. Programy se pro ni musi/mohou
rozdé€lit na nékolik C¢asti bezicich simultanné., takze svym zpisobem jde o paralelné
provadéné operace, spusténé na riiznych pocitacich.

Neni-li sitové propojeni deterministické, pak distribuované sitové aplikace pracuji
v nehomogennim prostiedi, kde se musi pocitat s riznymi latencemi, poruchami ve spojeni ¢i
zéavady jednotlivych pocitact.

Pozn. nékteré primyslové site se chovaji deterministicky, ale vétsina siti nikoliv.

Vyhody centralizovanych aplikaci |
e Vsechny programy mame na jednom misté i —
e Lépe se fesi systémové problémy
e Stejné rychly piistup na vnéjsi jednotky
Nevyhody centralizovanych aplikaci
e Velké programy G
e Vykon zavisi na poctu I/O =
e Zavada jednoho pocitace znamend zastaveni i
celého programu

]
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Vyhody distribuovanych - .
e Rozd¢leni programu podle tloh |
e Sndaze se hledaji lokalni problémy
e ZvySeni vykonu na lokalnich sitich
Nevyhody distribuovanych
Dostup na nektera zatizeni pres dalsi uzly
Systémové problémy se htife hledaji
Vyssi cena
Udrzujeme né¢kolik programti

Podle architektury lze distribuované systémy rozdélit do t&chto kategorii:

= Peer-to-peer architektura — zde neexistuje zadny ustfedni prvek, ktery by poskytoval
sluzby nebo spravoval sitové zdroje; vSechno je rovnomérné rozdéleno mezi vechny
uzly (peers). Peers mohou slouzit jak servery tak jako klienti.
peer-to-peer: distributed
PLC PLC PLC

“masters”
,
P e ey | S I

| | | * | |
® O
ingut ‘slaves” o tput

= Klient-server — klientsky program kontaktuje server, aby ziskal data, ty pak formatuje
a prezentuje uzivateli. Vstup od uzivatele se odesila zpét na server, ktery dle svého



programu zareaguje — odezvou poslanou klientovi, ulozenim vstupu, ¢&i jeho
ignorovanim.
central master / slave: hierarchical

PLC alternateg PLC

“masteru I nraster

b

| | | | |

o @
T “slaves”
input output

= Tristupniova architektura — klientska aplikace ma spojeni serverovou aplikaci, ktera
vyuzivéa databdzovy server. Aplikaci Ize tak roz¢lenit na tfi ¢asti.
Jedno z moznych oznaceni 3-vrtvé aplikacni architektury je DNA (komercni ndzev
Microsoftu = Distributed Network Architecture)
e P- Presentation dalkové monitorovani, zaddavani povelu, kde se hodi
klasické webové aplikace
« A-  Application Logic nebo Business Logic zpracovani udajii z datovych
zdroju
« D- DATA vlastni datové zdroje
Poznamky
* Jde predevsim o organizacni clenéni. Jednotlivé casti aplikace mohou pracovat
na riiznych nebo na stejnych prostredcich.
*  Spojeni mezi moduly se provadi datovymi pienosy, napr. komunikaci mezi
procesy, pres internet nebo priimyslové site, nebo i jinak

DNA struktura
Server UZivatel -
Server side Client side'—s—

7 || vaalosti

§ Modul 1

/
7
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J Aplitelni
logika ¢
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Ce . I'I E

o
Ce Ce

o A B

Presentation Application Data
Logic

Datovy
server 1

= N-stupriova architektura —architektura rozsifena o dalsi vrstvy, které pouziva
serverova aplikace.

* Clusterova architektura — seskupeni stroji pracujicich vedle sebe a pracujicich
paralelné na n&jakém procesu. Ukol je rozdélovan na ¢asti, které jsou vykonany zvlast
jednotlivymi pocitaci, a finalni vysledek dostaneme slozenim jednotlivych Casti.

= Space based — sitova infrastruktura vytvarejici iluzi jednotného adresového prostoru.
Data jsou transparentn¢ replikovana podle potieb aplikace.



2. Struktura sité, aplikacni vrstvy, jeji hlavni Casti.

Upper Layer Message zprava
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81 ] g L L S CE R CL R LRI LLJ:;)S UpperLayer | [r------------- | Upper
Layers h-a-------o-ococoooooscaetacnosas e (App"catl'?") Data| |--cooooooiiin /| Layers
1 7 3
] ‘ TCP/UDP Message = paket
U LL}
TCP /- d-mmemmmmmiieeeeeees TCP/UDP ngjr’ Upper Layer [ [-------------- | TCP /
UDP }-jr----comemmmmeennns Header | | o ders (Apphcatlilon) Data] foooooomannns /| UDP
. 1 7'y
| IP Datagram \ - | datagram
L1l
LT o SIRRISEE P [TcPuDP| VPP | UpperLayer | [ --ceeeeoeeeod !
Rt Header | Header Lo (Apphca.tllon) Data| |----------mnn- o
1 A
| Layer 2 Frame = ramec
"
Layer }----1 | Layer2 P |TCP/UDP t’s;’:r' Upper Layer | Layer2 ||---1.]| Layer
2 SR Header | Header | Header Hoadars (Appllca.ulon) Data| Footer ceeepl 2
l 1l k

Nékteré protokoly
Aplikacni vrstva
FTP (File Transfer Protocol) - sluzba FTP
SMTP (Simple Mail Transfer Protocol) - pro E-mail
POP3 (Post Office Protocol) - pro sluzbu E-malil
HTTP (Hypertext Transfer Protocol) - pro sluzbu WWWw
Transportni vrstva
=  TCP (Transmission Control Protocol) - kladné potvrzovany prenos dat
= UDP (User Datagram Protocol) - nepotvrzovany prenos dat
Sit’ova vrstva
= |P (Internet Protocol) - prenos paketii, smérovani pres IP adresy
= RARP (Reverse Address Resolution Protocol) - automatické
pridéleni IP adresy pripojenému pocitaci
=  ICMP (Internet Control Message Protocol) - prrenos sluzeb. informaci

3. Nejbéznéjsi databazové servery v prumyslovych aplikacich a jejich
management.

V prumyslovych aplikacich se pouZivaji databazové servery
jako napi. SQL Server, Oracle, a jiné
— ty zajist'uji
» Spravu uzivatelu a jejich skupin a vazby na doménu;
* Autorizaci uzivateli pres lokalni nebo doménové Ucty;
* Definice modelu fizeného zatizend;
* Spolecné ¢iselniky vS§ech modulii -Materidly, mérné jednotky, vyctové typy
pouzivané vyrobcem; ...
* Centralni spravu zalohovéani celého systému,
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* Spravu hlaseni definovanych udalosti s mozZnosti pieposilani na e-mail/sms
uzivateli.
Batch moduly nad databazemi - zajist'uji fizeni davkovych (Sarzovych vyrobnich procesti)
podle mezinarodniho standardu ANSI/ISA 88.
Obsahuji spravu
a) Fazi,
b) Operaci
¢) Receptur a predpisii v zivotnim cyklu
Umoznuji
* Planovani vyrobnich davek
+ Rizeni prab&hu vyrobni davky
* Ukladani a prohlizeni historie vyrobni davky
» Tisk protokolu

Historické databaze — dovoluji ukladat data o historii vyroby. Jde 0 nejdilezit&jsi
soucast pramyslovych systemd, v nichz se pozaduje trasovatelnost dat pro tvorbu
rodokmenu (genealogie) produktu a ukladani procesnich a kvalitativnich parametrt k
materidlovym lotiim. Historické databéze pracuji se dvéma typy dat

a) Trendy

b) Alarmy a hlasSeni
pro ty zajist'uji jejich sbér, dlouhodobou archivaci, prezentaci a analyzy
Zakladni charakteristikou historickych databazi je schopnost ukladat velké mnozstvi dat,
radove az desitky miliony zaznamu za vtefinu — zde se zpravidla vyuziva ptimy zapis do
diskovych poli ve specialnich formatech.

Priklady historickych databazi napf.
e Enterprise Historian,
OSISoft,
GE-Fanuc Intellution iHistorian,
Rockwell Automation (RSBizWare) Historian,
Historian COMES — ¢esky vyrobek

4. Webov¢ aplikace v distribuovanych fidicich systémech.

Zde lze zminit 3-vrstvou strukturu DNA (zminéno u otazky Architektura distribuovanych
sitovych aplikaci) jako ptiklad webové aplikace v distribuovanych fidicich systémech, kde se v ¢asti
prezentace vyuziva webové rozhrani.

Clenéni podle komunikace se serverem
Server-Centric Programming Model
Browser Application

Initial Rendering m
(Ul + Behavior)

Input Data

J Updated Ul + Behavior




UzZivatel

od povéd’
Klasicky pfistup

y 3 Kazdy pozadavek vyvola
' N </ / nacteni celé stranky

o w5 znovu, véetné hlavicek,
formatovacich prvka a
vSeho ostatniho.

Server-centric model soustfed’uje veskeré operace na server. Prohlize¢ naéte vychozi tidaje.
Pokud uZivatel provede néjakou akci, po niz se musi aktualizovat zobrazena data, posle se
pozadavek na server, ten vraci novy vysledek jako celou stranku.

Client-Centric Programming Model
'NET Application

Browser

Initial Rendering
(Ul + Behavior)

Data
I Data

VoW

Client-centric model soustied’'uje VEtsi ¢ast operaci na klienta, serveru zistava role zdroje
dat. Prohlize¢ naéte vychozi udaje. Pokud uzivatel provede né&jakou akci, po niz se musi
aktualizovat zobrazena data, klient si vyzada potfebné nové udaje od serveru a sam si
aktualizuje zobrazeni. Zde se pouziva naptiklad AJAX.

Uzivatel
AJAX
Odpoveédi na pozadavek, je pouze informace
vztahuji se k pozadavku (nikoliv hlavicky
html, formatovaci prvky,...). UmoZiuje

dynamicky ménit obsah bez znovunacteni.

* Komunikace probiha Asynchronné

vzhledem k nacteni celé stranky.

* Ve vétsiné pripadl je reSeno JavaScriptem.

* A odpovédi ¢asto ve formatu XML
Asynchronous JavaScript and XML

Databaze

AJAX neni ale technologie, ale pouziti nékolika riznych technologii za urcitym cilem.
*  (X)HTML a CSS pro prezentaci informaci
» JavaScript a DOM (Document Object Model) pro manipulaci s obsahem



«  XMLHttpRequest pro komunikaci se serverem
XML, JSON, text pro pienos dat

M JavaScrlpt

Skripty, ) S T
knihovn -
¥ @ S manlpulace
XML, JSON
Web App TEXT, RSS

SOAP Stranka |

SN
”~
\ XMLHttpRequest\A://

Struktura, styly, obrazky
Déleni webovych aplikaci podle struktury stranek:
Model 1 - Klient ptistupuje k jednotlivym strankdm pfimo, na zakladé URL. Vhodné
pro decentralizované fizeni aplikace. Kazda stranka zpracovava své vlastni vstupy.
Jednodussi - hodi se pro mensi stranky, ale jeho sloZitost roste s po¢tem stranek

Model 2 - Klient ptistupuje k centralnimu prvku ,,Controller“. Vhodné pro
centralizované fizeni aplikace. Vystup je vracen na zaklad¢: URL, parametri i stavu
aplikace.Struktura sité, aplikacni vrstvy, jeji hlavni ¢asti.

SloZitéjsi — vétsi usili pro vytvoieni zdakladu, ale s rostoucim pocet strdanek jiz tolik
nenarustd.

Do

v
Klient Controller <,:> o

Vylepsena model 2 pak pouziva 3 prvky Model, View a Controller

Model 2 — View — Controler
(MVQC)

= Architekturu popsal Trygve Reenskaug (1979)

=UZivatel vykona néjakou akci na
uZivatelskéem rozhrani

=Ta je zachycena Controllerem
— =Controller rozhodne, jak na akci

zareagowvat, a typicky zméni
Klient néjake hodnoty v Modelu nebo
7 pFimo ovlivni View

\\ =View zobrazi zmény uZivateli
Odpoved’

0—»0




5. Webové komponenty pro vyvoj priimyslovych internetovych aplikaci.

Dva typy komponent (ndzvoslovi podle ASP.NET)
*  HtmlControls — tfidy zdkladnich prvki ve webové strdnce
*  WebControls — tridy vyssi abstrakce
HtmlControls i WebControls Zijici na serveru, jejich instance vzniknou pfti zpracovani
stranky, poté se zméni pomoci zpracovani udalosti (pozadavkud poslanych klientem -
event handling), poté vykresli svoji podobu do html

* pracuje s vlastnostmi a metodami objektu

* zpracovava uddlosti a podobné jako v ,,okénkovém® programovani

Princip objektového chovani webového serveru

Inicializace stranky Zpracovani dat Poslani stranky

Tree

Page Object

Model vytvofeny z komponent

Zpracovani udalosti (PostBack) v server centric modelu

Zprava o

Prohlizec¢ , udalosti

Zpracovani zpravy
udalost

Zavolani
procedury pro
obsluhu udalosti

- I

Aktualizovana
stranka

6. Zabezpeceni, pfistupova prava, verejné klice, hashovaci kody, digitalni
podpisy.
7. Spolehlivost siti a feSeni vhodna pro kritické aplikace.

Definitions: Failure, Fault, Error

component  gystem failure
. i failure
unction
f fault repair
r : off on
latency _|_ outage _




B. Nové¢ okruhy

8. Klasické PLC, tagové orientované PLC (ControlLogix).

Klasické PLC -zjednoduSeny pohled

Vzorkovani

fffffffffffffffffffffffffffffffffffff

—’ i Vystupy —:—._,/_'
=  Vstupy [ 1
: PLC
1| Program Vnitini
— pamét’
I Vypocet 3 . Pamér’ stavu

¢ :
nového stavu '

while(1) {
Cti_vstupy()
PLC program();

Input scan

Output Scan )
Zapis_vystupy();

}

Presnéjsi obrazek pro PLC Program Scan
START

Input Scan

Housekeeping tasks are
special tasks a PLC may
have to perform to get ready
for the next scan of the
program

Program Scan

B Klasicky PLC program se vykonava periodicky. Nepfistupuje se v ném k vstuptim a
vystuplim piimo, ale pracuje s obrazy jejich dat, uloZzenych ve dvou pamétech —
V obraze vstupll a v obrazu vystupt. Vznika tak periodicky cyklus slozeny ze tii
krokd:

[0 Vzorkovani vstupt - scan vstupu (input scan) - nacteni hodnot vstupt ze
vstupnich modulti do paméti zvané obraz vstupt (input image).

[0 Vypocet programu - scan programu (program scan) - vykonani celého
programu, vypocet novych hodnot vystupii a jejich ulozeni do paméti zvané
obraz vystup (output image).

[0 Zapis vystupi - scan vystupi (output scan)

- zapis obrazu vystupti do vystupnich moduli.

LI Rezie, vnitini udrzba (housekeeping) — PLC provadi komunikaci, pfipravu na

dalsi scan....



Tagoveé orientovana PLC

[TITTTTTTITTTTT T T T I IToTT
Program
(RANRRA RN RA NN AN NN NRRANAN]
Tagy Private Tagy
vstupnich || |----------- Data vystupnich Tagy
modulQ Shared moduldl

d i U AN Vs’/stupy

110 Update Manager

Local bus

1/O moduly
/’f Ren11ote l{e] Remote '
/ tagy

moduly

I Technologlcky proces

Tagové orientovana PLC nemaji synchronizovany I/O scan s programem. nenacitaji
vSechna data, ale pouze tdaje definované tag.

Tag je obecné pojmenované oznaceni kousku (¢asti) informace — zde format dat, odkud a
po jaké sitové cesté se ziskavaji, v jakych ¢asovych intervalech se aktualizuji.

Vyhodou tagové orientovaného PLC je kratsi doba scanu.

Doba scanu -
Klasické PLC / Tagové orienttované PLC

X1
S!’Cx1 - —— X SFCX1 -)——LX—,«
SICx, | mmm et X5 tin sre s X2,
X2 - — X2
Serm J — — Xm 14
N tx, y P
SICx,, = = — X, r
o
Program tprog tpicscan ty, g forog
< <
dsty | 4¢— —- Vi - r
| e 2y
dsty,  4——-y, FrOe==syg
dsty, == Vo  tout Y < by, .

dsty ) g — -
dStyr, -——-y, Yn Yn

9. Priimyslové sit¢ PROFINET a ControlNet.

e ControlNet je oteviena sit’ spravovana ControlNet International a pouziva se pro
pienos ¢asové kritickych a i casové nekritickych dat mezi rovnocennymi zatizenimi.

e Pienesenych dat ma pevnou rychlost 5 Mbit/s, kde se data prenaseji v cyklech NUT
(Network Update Time).

o Casové nekriticka data se pienaseji v neplanovanych pienosech.

e Producenti dat zasilaji udaje. Zptisob pienosu je definovan parametry RPI (Request
Packed Interval) a COS (Change Of State) v konfigura¢nich datech. RPI urcuje
interval, po jehoZ uplynuti se ziskavaji nova data. Moznost COS umoziuje posilat data
pouze v pripad¢, Ze nastala specifikovana zména vstupniho stavu.
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Similarity DeviceNet, ControlNet,

Producer/Consumer 1/0 Model

Ethernet/IP

All abbreviations
are related only
to physical layer

Sense Multiple
Access /
-destructive
ise Arbitration

| Carrier Sense
Multiple Access /
Collision Detection

DeviceNet ControlNet EtherNet/IP
( ~
Application @
N Y,
s A ~
Transport
\
- <
Network CP Bt | N T /0N
K kY J
Data Link
Physical
- J

-: Progrgmmabl Desktop
i e Device
S rt PC pc
uppo! with excel

EtherNet / IP

Micro
PLC

Sensor ‘ b

Block IO

11



PROFINET
The PROFIBUS User Organization presented PROFINET in 2000 as its solution for

industrial automation based on Industrial Ethernet.

Technologies

Ethernet based

Automation Automation
Technology : Technology

Proxy Technology
\' I /

B PROFINET can reserve bandwidth for PROFINET IO and use synchronously clocked
data transfers. Bandwidth is reserved by allocating separate time slots for real-time
communication with the aid highly cascaded switches -> Precisely timed data transfer

B Note: Basic technology for synchronously clocked applications. RT applications use
different asynchronous cycles for applications, data transfers and field devices. RT
aplication are not generally synchronous

IRT IRT IRT
Interval TCP/IP Interval TCP/IP Interval TCP/IP
+«— Cycle 1 >« Cycle 2 > < Cyclen ——

= time window

e.g. 1 ms position control clocking

Isochronous TCPI/IP
Communication Communication

I
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€ Tcp/IP

m Device parameterization
and configuration
» Reading diagnostic data

IT Appli-

cations.
HTTP

SNMP @ configuration m Negotiating a channel for
DHCP-.. Diagnostics User Data user data
Real Time RT

» High-performance cyclic
user data transfer
m Event driven notifications

TCP/UDP
Isochronous Real Time IRT

ORT € ® Synchronously clocked user
Ethernet e data transfers
= Hardware support from

ERTEC ERTEC and NetX
m Jitter <1lpsec

Real time

10.0PC (OLE for Process Control).

Batch HDA

history

data base

OPC OPC OPC
DX Data Access Alarms & Events

=
OPC DA for Data Access - The OPC DA (Data Access) specification addresses
collecting Process Variables. The main clients of OPC DA are visualization and (soft-)
control. Process variables can be sent upon a change, on demand or when a given time elapsed.
OPC AE (Alarms and Events) specifies how alarms and events are subscribed, under
which conditions they are filtered and sent with their associated messages.
The main clients of OPC AE are the Alarms and Event loggers.

13



Events are changes in the process that need to be logged, such as "production start"
Alarms are abnormal states in the process that require attention, such as "low oil pressure
OPC HDA (Historical Data Access) specifies how historical data are retrieved from the
logs
in the long-term storage, filtered and aggregated (e.g. compute averages, peaks).
The main client of OPC HDA are Trend Displays and Historians.
Historical Data are process states and events such as: process variables, operator actions,
recorded alarms,... that are stored as logs in a long-term storage for later analysis.

11.Systémy SCADA a MES (Manufacturing Execution Systems) - principy,
organizace, ¢innost a sbér dat.

Funkc¢nosti MES podle MESA normy

Operativni/ Rizeni a
detailni pridélovani
planovani zdroju
Dispecink Sprava
vyrobnich dokumentace
jednotek
Genealogie a
trasovani
vyroby

Analyzy
vykonnosti

Rizeni Rizeni

" Rizeni Gdrzb;
laboratofe Y procesu

Sbér a

Rizenf kvality archivace dat
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JOUd

engineering
production tools
product

plant data

recipe
engineering

operation
scheduling

resource

allocation labour
& management
status

dispatching
production

maintenance
management

performance
analysis

process
management

product salit
tracking & quality
genealogy management

SCADA
data
collection &
acquisition
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‘documentation
repository

(ANSI/ISA 95
standard)



